SENSORER & |

Sa simulerar man

orl

ett helt IoI-nat

Hur langt kan du ska-
la upp din
loT-konstruktion?

En simulator kan ge
svaret.

et dr en stor utmaning att ut-
veckla och testa tilldmpningar
for Internet-of-Things (loT) av
den enkla anledningen att det
handlar om stora system som innehal-
ler vildigt manga enheter. Det &r svart
att trycka in hundratals noder i ett vanligt
mjukvarulab for testning, och det dr svart
att forse alla dessa noder med intressanta
och realistiska indata. Fragan &dr hur man
rent praktiskt ska ga tillvdga for att testa
mjukvara nar den ska kéras pa hundratals
eller kanske till och med tusentals loT-no-
der?
Simulering ar ett bra svar pa den fragan.

10T-SYSTEM AV IDAG anvander ofta en ar-
kitektur i tre lager enligt figur 1. Systemet
bestdr av manga sma noder kopplade till
varandra Gver ett lokalt tradlost nat. Det
finns en eller flera “gateway”-noder pa det
tradldsa ndtet som dven dr anslutna mot In-

Figur1. Simulering av ett stort nédtverk.
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ternet eller ett annat natverk, for att anslu-
tasensornatet tillen servereller till molnet.

De sma noderna kan vara sensorer, som
temperatursensorer, elmatare, kameror el-
ler strombrytare, eller sa kan de vara styr-
don, som termostater, styrda strombrytare
ellerdorrlas.

En gateway eller en koncentrator kopplar
loT-systemet till omvéarlden och uppratthal-
ler sdkerhet. En backend-server, som ofta
finns i molnet, hanterar affdrslogik och
styrning av systemet.

FOR ATT TESTA ETT SYSTEM av det hédr slaget,
behover du sprida ut de trddlésa noderna
Over ett sapass stort omrdde att alla inte
har direktkontakt med varandra. Detta kra-
ver typiskt att du anvander en hel byggnad
eller ett campus som labb. Att sdtta upp
och underhalla ett sa stort ndtverk innebar
mycket jobb —arbetskostnaderna dranker
snart kostnaderna for sjdlva noderna.
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Av Jakob Engblom, Wind River

Jakob Engblom ér Product Line Manager for simulatorverktyget Simics
pé Wind River. Han har jobbat med simulering av inbyggda (och
andra) datorsystem med Simics sedan 2002, forst pa startup-bolaget
Virtutech, och sedan 2010 pa Wind River. Jakob Engblom har en
doktorsexamen i datorsystem och en magisterexamen i datavetenskap,
béda fran Uppsala universitet.

| en simulator, som i figur 1, dr det enkelt
att sdtta upp ett godtyckligt natverk. Du
skriver ett program som virtuellt skapar
och sprider ut noderna 6ver allt det virtuel-
la utrymme du kan tankas behova. Darefter
modellerar du hur noderna kan na (och inte
nd) varandra. Istéllet for att manuellt hante-
ra hundratals fysiska objekt har du reduce-
rat jobbet till att hantera litet programkod
—som drvaldigt latt att dandra.

En simulatorlésning som Wind River Si-
mics simulerar hardvaran i varje nod, vil-
ket inkluderar processorer, minne, timers,
LEDdar, tradlos radio och allt annat som
behovs. De simulerade noderna kor riktiga
operativsystem och riktiga tilldmpningar —
samma bindrer som den riktiga hardvaran
skulle kora. De olika typerna av noder simu-
leras med olika modeller, dven om de alla
korsienoch samma simulering.

NAR DU SIMULERAR hela loT-systemet pa
det har sdttet, kan du testa alla aspekter pa
mjukvaran, inklusive:

e dentradlosa ndtverksstacken och dess
hantering av ndtverksproblem,

e programkoden for sensorer och styrdon,
inklusive hur den fungerarisin omgiv-
ning, och

e nodernasviloldgen och vakenhets-
intervall och hur mycket strom de sparar
Man kan testa dataflodet fran noderna

till servernvia gateway, inklusive:

e den”middleware” som hanterar noderna
och uppdaterar deras mjukvara
(inklusive mjukvaruuppdateringar 6ver
dettradlosa nitet),

e sdkerheten och sdkerhetsfunktioneni
noderoch gateway,

e datahanteringssystemets skalbarhet nar
antalet noder vaxer.

SIMULERING AR SARSKILT BRA pa att testa
det sistndmnda — hur loT-systemets hard-
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Figur 2. Genom att skala upp ndtverket kan man simulera stérre natverk.

och mjukvara beter sig ndr systemet skalas
upp.

Somman serifigur 2 gardet med hjdlp av
simulering att bygga system av godtycklig
storlek — fran sma till gigantiska. Det be-
tyder att systemets beteende kan testas i
manga olika skalor, frdn smé enhetstester
och tester av delsystem dnda upp till de
storsta konfigureringar du kan tanka dig.

Det ar inte ovanligt att olika nivaer av
testavsldjarolika typerav problem. Proble-
met drinte bara att sdkerstalla att systemet
fungerar nar det dar maximalt stort, utan
dven att det fungerar effektivt 6ver hela
skalan fran litet till stort.

Figur 1 visar dven hur man kan koppla in
ensimulering avden milj6 i vilken loT-syste-
met verkar. Varje sensornod behdver kopp-
las till en simulering av dess omgivning —sa
att den har data att skicka tillbaka till gate-
way och server. En loT-nod utan omgivning
drinte sarskilt anvandbar eller intressant.
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En aspekt av systemtest dr att variera
mottagningsforhallandena i det simule-
rade radiondtet. | en simulator &r det trivi-
alt att bestdamma vilken signalstyrka som
galler mellan tva godtyckliga par av noder,
och man kan infora simuleringsregler som
slumpmadssigt tappar fler och fler paket
allteftersom signalstyrkan gar ner, for att
simulera effekten av dalig kontakt.

DET GAR ATT VARIERA mottagningsforhal-
landena under det att testet pagar for att
kontrollera hur noderna beter sig nar for-
héllandena &ndras, till exempel nér ett tag
passerar mellan tva noder och avbryter
radiokommunikationen for ett kort 6gon-
blick.

Det bdsta dr att sadana test kan styras
exakt och upprepas exakt, till skillnad fran
den verkliga varlden dar man kan vara glad
om man Overhuvudtaget kan manipulera
radioférhallandena, och dd med stor an-

Test server

Figur 3. Parallell simulering av olika tester.
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strangning. En vanlig metod verkar vara att
anvdnda slumpmadssiga stérsandare sdsom
mikrovagsugnar, vilket inte &r sarskilt latt
att upprepa pa ett kontrollerat s&tt.

Den simulatorbaserade testningen kan
ocksa skalas ut horisontellt, som visas i fi-
gur 3. Det drenkelt att skapa olika varianter
av natverk for att kunna testa mjukvaran
med olika sdtt att konfigurera och lokalise-
ra ett visst antal noder. Olika forhallanden
mellan gateways och sensornoder kan tes-
tas, sdvél som olika nattopologier. Figur 3
visar hur simulatorn later dig kéra flera oli-
ka tester parallellt pa olika vardmaskiner,
vilket betyder att den totala tidsatgangen
for test blir mycket mindre dn om testerna
hade korts seriellt pa fysisk hardvara.

MEN KAN DET VERKLIGEN fungera i praktiken
att simulera hundratals eller tusentals no-
der pd enendadator?

Svaret dr ja. loT-sensornoder har typiskt
en mycket kort aktiv period. Sensorerna
ldser inte av vdrlden omkring sig kontinuer-
ligt, utan tenderar att vakna upp med jamna
intervall for att géra en matning och rappor-
tera resultatet. Efter en matning, som kan-
ske bara tar ndgra millisekunder, kan syste-
met gdivilaiflera minuter eller till och med
i timmar. Detta dren energisnal l6sning som
gor det mojligt att fysiskt ha noder i drift
under ldnga tidsrymder utan att behdva
byta batterier.

Salunda vilar systemet stérre delen av
tiden, och detta kan utnyttjas for att acce-
lerera simuleringen med hjdlp av en teknik
som kallas hypersimulering. Istéllet for att
beta av dotiden cykel for cykel kan en simu-
latorldésning som Simics hoppa direkt till
tidpunkten for ndsta intressanta handelse.
P& detta satt kan man simulera systemet
flera ganger snabbare dn realtid. Detta moj-
liggor valdigt stora loT-simuleringar. Jag
gjorde faktiskt detta sjalv for tio &r sedan
ndr Simics simulerade 1000 loT-noder pa en
32-bitars Windows XP-dator med en enda
processor. Det gick betydligt snabbare &n
i den verkliga varlden. Da kandes det fan-
tastiskt att det ens var mdjligt —menidag ar
detvardagsmat.

MAN FAR INTE GLOMMA BORT att det i slut-
dnden kravs fysiska labb for sluttestningen
av ditt system — som Jack Ganssle brukar
sdga maste man testa det man levererar
och leverera det man testar. Men det dr ock-
sa nodvandigt att anvanda simulering for
att testa allt det man inte kan eller hinner
gbra med det fysiska testlabbet. Simule-
ringen later dig tdcka in fler testfall och ga-
rantera att kvaliteten uppratthélls och att
systemet &r robust under olika férhallan-
den. Med simulering kan man bygga battre
loT-system snabbare och enklare.
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