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ultikdrnor—
utmaningarna

och hur de kan motas

et skerjustnuen parallell utveck-
D ling pa ett antal fronter—teknolo-
giska och kommersiella—som
andrar forutsattningarna for hur man
utvecklar och konstruerarinbyggda
system:
e klockfrekvenstaket
e multikarnor for avlastning av hard-
vara och konsolidering av multipro-
cessorsystem
e hypervisorer
¢ okade krav pa prestanda och funk-
tionaliteti samma produkt
¢ hogre krav pa sakerhet och sekre-
tess, inklusive certfiering.
Den gemensamma ndamnaren for alla
dessa utvecklingslinjer ar multikdrnor
ochvirtualisering.

Klockfrekvensen planar ut
Omdutittarlangst uppihograhornet
pa en godtyckligt vald produktplanering
saserdunumerasa gott somalltid en

multikdrna—en processor med flera cpu-

kdrnor.

Vadan detta plotsliga intresse for
multikdrnor?

Svaret dr att det ar fysikens lagar som
tvingar fram det. Historiskt har proces-
sormakare lange kunnat hoja prestanda
genom 0kad klockfrekvens. Om detinte
varit for att processtorlekarna samtidigt
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krympt, skulle energiférbrukningen ha
okat med en d@nnu hogre faktor.
Fornagra arsedan bérjade utveck-
lingen plana ut. Samtidigt som kravet pa
dkande prestanda lag kvar. Arkitekterna
fick da borjatatill finurliga knep for att
hdja prestanda och fick offra allt mer
kisel pa samma berdkningar: superror-
ledningar (super pipelines, instruktioner
delas uppimindre steg somvartoch
ett kan exekveras snabbare), supers-
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kaldritet (flera instruktioner startas pa
samma klockcykel), branch prediction
(gissaiforvag vilken kod som kom-
mer att exekveras for att minimera den
negativa effekten av langa rorledningar),
registeralias (virtuella processorregister
irérledningen som later dig parallellisera
mer), med mera.

Idag harvi kommit tillen punkt da
investeringarnaihogre frekvens och
anstrangningarna att parallellisera en

Maximum Frequency 80% Maximum

D Power

. Performance

Dual-Core

Figura Hur prestanda och effekt forhaller sig till klockfrekvens
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i grunden seriell kodsekvens har borjat
ge alltfor ldg avkastning. Man skulle i
princip fortfarande kunna hdja prestanda
lite till, men till priset av dramatiskt 6kad
energiférbrukning.

Tre faktorer gor att detta hander just

nu. Den forsta dratt stromférbrukningen
ardirekt proportionell mot frekvensen.
Denandra att du maste kora pa hogre
spdnningsnivder for att fa upp frekven-
sen, och stromforbrukningen dr propor-
tionell mot kvadraten pa spanningen.
Den tredje dr att ju snabbare du klockar
processorn desto storre blir skillnaden
mellan processorhastighet och busshas-
tighet. Detinnebar att du maste betala
ett prisiform 6kad transistorvolym.
Dels forattimplementera nyss ndmnda
smartaknep och dels for att 6ka cache-
storleken. Och fler transistorer betyder
hogre energiférbrukning.

Figuravisarvad som sker med strom-
forbrukningenvid 6kande frekvens. Det
forsta stapelparet visar prestanda och
energiforbrukning féren processor som
korifull frekvens. Det andra paret visar
att om du minskar klockfrekvensen med
20 procent, sd i det ndrmaste halveras ef-
fektanvandningen medan du fortfarande
farut det mesta av prestandan. Det sista
stapelparet visarvad som hander om du
laggertill ytterligare en kdrnaiden lagre
frekvensen: stromférbrukningen blir un-
gefdardensamma som fér den kdrna som
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korsifull takt, men prestanda bliridetta
fall 6o procent hogre.

Detta drvad man teoretiskt kan
forutspa. Och det later ju fantastiskt bra!
Savarfor harinte vi gjort det for lange
sedan?

Svaret dr att vi faktiskt har gjort det.
Multiprocessorteknik har redan flera
decennier pa nacken. Skillnaden var att
det forranvandes i forsta hand for att fa
ut mer prestanda. Dessutom byggde man
forstas pa dentiden systemen av sepa-
rata processorchips och ibland multipla
kretskort. Det dr forst nyligen som det
blivit tekniskt mojligt och motiverat att
satta flera kdrnor pa samma chip.

Ur hardvaruperspektiv ardet haren
superb l6sning —fler MIPS pa mindre
strom. Problemet &r att det dr svart
att komma at att utnyttja den 6kade
prestanda som teoretiskt ska finnas dar.
Pa den gamla godatiden—innanvislog
i frekvenstaket —gick det normalt att
ateranvanda programvaraindsta proces-
sorgeneration. Och den exekverade allt
snabbare varje gang. Idag maste man
addera processorkdrnor att hja prestan-
dan. For att kunna utnyttja dem kravs
parallellt exekverande programtradar.

Problemet &r attimanga, kanske de
flesta, inbyggda applikationer kor pro-
cessorn en och samma trad under mer-
partenavtiden.Omduidetlaget lagger
tillen processorkdarna kommer den bara

Transport

is synchronized by hardware F T l

Figur 2 Sa hdr kan en multikdrna avlasta hardvarai en routertilldmpning.

att sitta sysslolos medan trdden fortsat-
teratt underhalla den forsta kdarnan.
Utmaningen att fa prestanda uren
multikdrna liggeriatt fa tillampningen
att exekvera programkod parallellt. Ge-
nerellt dr det en svar utmaning, men det
finns vissa val forstadda specialfall.

Multicore avlastar hardvara

Ett beprovat och effektivt sdtt att
sysselsdtta multikdrnor dr att ge dem
arbetsuppgifter som tidigare utforts i
sarskild hardvara som specialanpassade
processorer, faltprogrammerbara grind-
matriser (FPGA) eller applikationsspeci-
fikaintegrerade kretsar (ASIC). Eftersom
dessa uppgifterredan en gangimple-
menterats i separata enheter, &r manga
parallelliseringsfragor redan losta.
Genom att anvadnda flera stycken relativt
[angsamma kdrnor, som samtidigt ar
uppbackade av lagnivastod i hardvara
for specifika uppgifter, kan du pd detta
satt fa ut god parallell prestanda. Det dr
ocksd ett system som ar relativt enkelt
att konstruera ochimplementera jamfort
med dldre metoder.

Taenrouter som exempel. Den vikti-
gaste uppgift den har aratt undersoka
inkommande datapaket och bestdmma
vilken port de ska vidarebefordras till.
Har kan nagra parallellt exekverande
kdrnor ge hog kapacitet, om de faren
smula assistans av dedikerad hardvara

Each forwarder has its own
output gueue on each interface

,
/
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Figur3 En hypervisor som later virtuella kort dela processorkarna.

for bufferthantering, krypering och andra
véldefinerade uppgifter (se figur 2).

Multicore konsoliderar multiprocessorsystem
Det finns manga typer av utrustning som
redan anvander multiprocessning for att
hoja prestanda eller for att kombinera
system med olika krav. Sjalvklart villman
i sddana system idag anvanda billigare,
mindre energikrdavande l6sningariform
avmultikdrnor.

Samtidigt &r en multikdrna mer &n
ettantal processorenheterihoptryckta
till ett chip. Det finns skillnader som
gormigreringen fran multiprocessor till
multikdrnaicketrivial.

Enav deviktigaste dr att separatio-
nen mellan processor dr mer distinkt i
ett flerprocessorsystem. Normalt sitter
envdldefinierad buss mellan proces-
sorerna. Och dven om de har gemensamt
externt minne, exekverar de oberoende
avvarandra.

Sadrinte falleti en multikdrna. Bero-
ende pa arkitektur, delar kdrnorna pa
flera saker, tillexempel avbrottsenheter,
enheter och cachar. Vid symmetrisk mul-
tiprocessning (nar man kor ett gemen-
samt operativsystem) dr detta en fordel.
Men det dren nackdel nartva separata
operativsystem kors, till exempel ett
realtidsoperativsystem (RTOS) som Wind
Rivers VxWorks tillsammans med ett
generellt operativsystem som Linux.

Nardu kor flera operativsystem pa
en multikdarna, behoverdu antingen
operativsystem som vet mycket om
varandra, somiett master-slaveuppldgg,
eller sa kan du forenkla livet genom att
anvanda en hypervisor vilket &r ett
program som administrerar korningen av
andra operativsystem, sa kallade gdst-
operativsystem.

Hypervisorer for inbyggda system
En hypervisor (eller supervisor) ar ett
program som kér och administrerar en

eller flerainstanserav olika operativsys-
tem. Tekniken dr att skapa partitioner
(ellervirtuella processorkort) som kors
ovanpa hypervisorn. Partitionerna
skapas genom att man virtualiserar olika
aspekterav systemet. Generellt kan tre
bestandsdelarvirtualiseras:

1. CPU: Fleravirtuella processorer kan
koras ovanpa en fysisk CPU eller
kdrna.De kors under tidsdelning
eller under en prioritetsbaserad
algoritm som gervarje virtuell

Symmetrisk och

processor en andelav de fysiska

processorcyklerna.
2. Minne: Du kan dela upp det fy-
siska minnet sd att olika partitioner
anvandervarsin del av det fysiska
minnet. Ett operativsystem som
kors under en sadan partition kan
dessutom anvdnda virtuellt minne
forattimplementera processer. | det
fallet far man en minneshierarkii
tre nivaer: en for hypervisorn, en for
0S som korsidetvirtuella kortet,
ochen forprogram somkorsien
process.
Enheter: Narvirtuella kort behdver
dela pa enheter som seriella portar,
Ethernet-portar och grafik, maste
ocksd dessavirtualiseras. Detta
skervanligen via ett grdanssnitt sa
att operativsystemet kan géra API-
anropistallet for att fysiskt accessa
enheten. Den faktiska koden som
hanterar enheten kan husera pa ett
avtvastallen, antingen i hypervi-
sornellerenav gastoperativsystem.
Ett mycket vanligt fallndr du anvander en
hypervisor pa en multikdrna ar att du inte
lagger multipla partitioner pa en ensam
kdrna utan tvdartom tilldelar en eller flera
kdrnor ett endavirtuellt processorkort.
Dennatyp av hypervisor kallas supervi-
sor. Med en supervisor behover du inte

assymmetrisk multiprocessning

Det finns tva grundlaggande metoder
for operativsystemet att administrera
kdrnornaien multikdrna. Symmetrisk
multiprocessning (SMP) innebar att
ett enda operativsystem styr flera
karnor. Naren kdrna blir ledig garden
tillkdn och hamtar ndsta programtrad
som drredo att koras.

Vid assymmetrisk multiprocess-
ning (AMP) anvander man istéllet ett
operativsystem per kdrna. De kanvara
tva kopior avsamma operativsystem
eller tvd helt skilda operativsystem,
som ett RTOS som VxWorks plus ett
generellt OS som Linux.

Det finns for- och nackdelar med
bada strategierna, och det bastavalet
beror pa tillampningen. SMP har forde-
len att man kan lastbalansera tradar
Gver processorkdrnorna salange som

det finns fler korklara programtradar
dn processorkarnor. AMP &r a andra
sidan effektivare eftersom mindre syn-
kronisering behovs mellan kdarnorna.

Foratt fa hogre forutsagbarhet och
prestandaiett SMP-system kan man
oftast anvdnda sa kallad affinitet —att
ldsa en specifik trad till en specifik
kdrna. Det minimerar de negativa
cacheeffekter som uppstarnaren
trad ska migreras fran en karnatill en
annan. A andra sidan forlorar du med
affinitet mojligheten att lastbalansera
tradar.

AMP anvands typiskt tillsammans
med en supervisor eller hypervisor
som hanterar gemensamma resurser
och skyddar operativsystem fran var-
andra for att forhindra att ett fel pa den
ena paverkar den andra.

Mellanvara

SMP-operativsystem

(@V) CPU e (@{V)

Mellanvara = | Mellanvara Mellanvara
0S 0S 0S
CPU CPU LY CPU

Figur 4 Symmetrisk multiprocessning (SMP)

...och assymmetrisk (AMP)
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tidsdela kdrnorna mellan partitionerna,
och darmed kan motsvarande operativ-
system exekveras mycket effektivare. Du
bordock fortfarande virtualisera de tva
andra aspekterna—minne och enheter—
for att se till att du far fullt skydd mellan
operativsystemen, sd att de kan dela
enheter.

Det finns tva sorters hypervisorer.
Typ1drdedicerad, liten och kors direkt
pd hardvaran. Typ 2 kors typiskt ovanpa
elleri kombination med ett fullskaligt
vdrdoperativsystem och anvdnder dess
resurser.

En bra hypervisor forinbyggda system
dravtyp 1, medan serverhypervisorer
typisktdravtyp 2.

Skillnaderna mellan eninbyggd
hypervisor (som Wind River Hypervisor)
och en serverhypervisor (som VMware
eller Kernel-based Virtual Machine, KVM)
beror paolika krav. | eninbyggd hyper-
visor dr prestanda ochisolering de tva
framsta drivkrafterna, medan bakatkom-
patibilitet (att kunna kéra ett gast-0S
oférdndrat) ar ett starkare krav pa en
serverhypervisor.

Kraven painbyggda hypervisorer
marks i hur de konstrueras:

e |0-enheteravbildas helavdgenin
till gdastoperativsystemet, for basta
prestanda och for separation.

e Hypervisorn dr skalbarimeningen
att det droptionellt vilka aspekter
somvirtualiseras, for att man ska
kunna gdra en avvdgning mellan
prestanda ochisolering.

e Hypervisorn skavara typisktvara
liten for att bli snabb och for att
forenkla certifiering.

e Gastoperativsystem ska typiskt
vara paravirtualiserade. Detta
innebdr att de modifieras for att h6ja
prestanda.

Hur en hypervisorimplementeras
varierar med hur mycket stéd hardvaran

Anvdndningsfall 1:

SMP

Figur 4 pa nasta sida visar en SMP-
implementerad natverksvaxel.
Parallelliteten i multikdrnan utnytt-
jas for att langa sa manga paket som
mojligt genom en gigabitvaxel.
Operativsystemet kan antingen
vara ett RTOS som VxWorks eller
ett generellt OS som Linux. Om man
utnyttjar affinitet (programtradar
lastatill karnor) kan paketformed-
lingsmotornidataplanet koras direkt
i cacheminnet med understod av
avlastningsfunktioner som hanterar
buffring, kryptering, med mera.

ger. Vissamoderna processorerimple-
menterar trippelnivaminnessystemi
hardvara. Detta kan potentiellt minimera
prestandaforlusterna som en hypervisor
ger. Men en hypervisor kan ocksd vara
snabb pa processorer utan specifikt
hardvarustdd, om paravirtualiseringen
lagts parétt niva.

Utover den grundlaggande utma-
ningen att dela upp koden for parallell
exekvering, finns manga andra fragor
som uppstariprojekt som anvander
flerkdarniga chips. Nagra exempel:

e Kortidsstod for 0S-konfigurering,

resursdelning och uppstart.

e Kommunikation mellan kdrnorna

Anvdndningsfall 2:
Overvakad AMP

Figur5 (se ndsta sida) visar samma
samma natverksvaxel som figur 4,
men implementerad med hjalp av
overvakad AMP. | detta system dr en
av kdrnorna avdelad att skota kon-
trollplanet och kor dér ett fullskaligt
operativsystem. Om kontrollplanet
skulle behdva annu mer proces-
sorkraft skulle man kunna tilldela
operativsystemet ytterligare ett
eller ett par kdrnor att anvandas i
SMP-lage.

Ovriga kdrnor anvéands for
dedikerade uppgifter, som paket-
formedling. Dessa karnor har ett
litet operativsystem, alternativt ett
realtidskorsystem (“executive”),
som ordnar sa att paketférmedlaren
kan jobba effektivt.

Under processorkdrnorna kors
en supervisor som hanterar delade
enheter som till exempelavbrotts-
hanteraren. | detta scenario ar
supervisorn bara aktiv nar det
behovs, vanligtvis under installatio-
nen. Ddrefter kan operativsystem
och dvervakare korai full fart pa sina
respektive kdrnor.

SMP-versionen av vaxeln har up-
penbara fordelar, bland annat att det
iallmanhet ar [dttare att hantera och
utveckla for bara ett enda operativ-
system.

Men ocksa AMP-versionen i figur
4 harférdelar, som:

e Felisolering: Om en kdrna gar
ner, kan évriga fortsatta att fungera.

e GPL-isolering: Om operativsys-
temet ar Linux, ar AMP ett bra satt
attisolera dess licensregler fran agd
programvaraiprocessorkdrnornai
dataplanet.

e Skalbarhet: AMP gar vanligen att
skala upp till ett stérre antal kdrnor.

(IPC, interprocesskommunication)

e Stodiutvecklingsverktygen for
konfigurering, prototyper, analys,
diagnos och test.

Alla dessa problem maste l6sas om du
vill kunna satta ditt ihop ett system pa
rimlig tid.

Valav operativsystem och konfigu-
ration drviktigt. Ofta drett OSredan
bestamt, kanske genom ett arv fran
etttidigare projekt. Eller pd grund av
sdrskilda krav. Om man behover realtids-
beteende eller -prestanda dr ett RTOS ett
givetval. Om den enormatillgangen pa
mjukvara fér generella operativsystem
kanns lockande, kan ett sadant OS vara
[ampligt.

Ensvarare fraga arhur OS:et ska
arbeta mot multikdrnan. Det finns olika
anvandningsfall:

e Ettellerfleraoperativsystem?

e SMPeller AMP? Eller bada? Det
sistndmnda alternativet kanvaraen
fordeliasymmetriska system som
anvandericke-uniform minnesac-
cess (non uniform memory access)
eller hardvarumultitradning.

e Kanenhypervisorvaraen férdel?

e Vilket OS ska du anvdnda for dedi-
kerade kdrnor?

En fordel med multikdrnor och hypervi-
sorer dratt du kan védlja en kombination
avolika aspekter efter behov.

Snabba kommunikationsprimitiv mel-

Anvdndningsfall 3:
Hypervisor

Ett delvis annorlunda anvandnings-
fall ar nardu behover blanda olika
typer av operativsystem.

Kanske vill du ha ett generellt ope-
rativsystem for dess rika ekosystem
av programvara for grafik eller nat-
verk. Medan ditt andra operativsys-
tem kan behdva realtidsprestanda.
Eller sa finns befintlig kod som ar
svar att portera till ett nytt operativ-
system. En annan vanlig situation ar
attdelarav detinbyggda systemet
ska certifieras tillhGgre nivaer dn
vad som later sig goras under Linux.

Oavsett orsaken till att man vill
blanda OS, &r en hypervisor (figur 6)
ett effektiv satt att hantera och se-
parera partitioner, vare sig man kor
paentradschemalagd enkelkdrna
eller pa en multikarna. En hyper-
visor ger ett system av ”jamlika”
gdstoperativsystem—de behover
inte veta av varandrainagon storre
utstrackning. Om exempevis ett av
dem kraschar kan 6vriga kéra vidare
medan det omstartas.

Det finns médngder av sétt att konfigurera multikdrnor och operativsystem. Hér ar tre vanliga anvandningsfall.
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Figur 5 SMP-16sning for prestanda
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Figur 6 Overvakad AMP for prestanda och siikerhet

Characteristics
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® Scalable Protection via Supervisor Network
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- Control Plane

- Data Plane (Using Dedicated Executives)

Control Prototype
Plane Data Plane Data Plane Data Plane
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Figur 7 Hypervisor for konsolidering och sdkerhet
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® Full Protection via Hypervisor g
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PP PP Application
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0s1
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lan kdrnor och partitioner d@rinte bara
viktiga for de data som tillampningen
utvaxlar utan mojliggor ocksa andra
funktioner, somin- och utdata fran ex-
terna killor, printf(), filsystem, nitverk,
fels6kning, och savidare.

Omdet finns fler kdrnor @nin- och
utenheter, sa maste de vara delbara.
Taenavlusare som exempel. Om du vill
felsoka flera partitioner samtidigt kan du
normalt inte ha en separat avlusningsen-
het forvarje kdrna. Istéllet villdu haen
anslutning till ett av operativsystemen
och sedan komma at de andra partitio-
nernaviaen proxy.

Beroende pa dina behov, kommer du
attvilja kunna kommunicera paolika
nivaer. Ibland d&r gemensamt minne och
nagra fa funktioner, som lasning, de
enda primitiv du behdver. Andra ganger
behover du meddelandesystem som kan
arbeta pd en hogre abstraktionsniva.
Hall 6gonen 6ppna efter standardiserade
APl:er och protokoll for att fa kod som &r
latt att portera. Manga IPC-mekanismer
(interprocess communication) anvander
standardgranssnittet socket, vilket gor
dina program mycket portabla fran hart
kopplade system till storre system distri-
buerade dver TCP/IP.

Verktyg utgor ett dn viktigare stod for
utvecklaren ndr man anvander multikar-

nor. Komplexiteten i ett multikdrnesys-
tem gor det mycket svart att fortsattai
gamla utvecklingsvanor. Cykeln redige-
ra-kompilera-avlysa rackerinte langre.
Nya utmaningar kring konfiguration,
prototypning, diagnos, analys och test
krédver en ny niva av verktygsstod.

Prototyper och simulering
Det finns manga anledningar till att
det blivit allt populdrare att utveckla
system pa en simulering av den riktiga
hardvaran. Kanske hardvaran dnnu inte
drtillgangligeller aralltfor dyr for kunna
anvandas av alla utvecklare. Kanske du
behover felsoka ditt system pa ett satt
som inte d&r mojligt med riktig hardvara.
Men ofta drskdlet att det helt enkelt dr
smidigast for de allra flesta programva-
ruutvecklare att slippa bry sig om hard-
varufragor ochistallet kunna fokusera
paen faktoritaget.loch med att tidig
kontinuerlig testning blir allt viktigare,
fyller simulatorer en vaxande roll.
Detfinns olika typer av simulatorer
som fyller olika behov. Ibland kan en
snabb funktionell simulator som harmar
operativsystemets beteende vara
tillrdcklig. Dina tilldmpningar kan kdras
snabbt pa simulatorer som utnyttjarin-

struktionsuppséattningen pavarddatorn.

| andra dnden av skalan finns instruk-

Direkt pd hardvaran/realtidskorsystem

Dedikerade erar det med

processorkarnor Application avlusning?

kan anvandas Omdu pa

for specifika detta vis madrker

uppgifter. 0s attduvillhamer
Man kunde stod an ett en-

kanske tro att kelt realtidskor-

ndr programmet system kan ge

som ska exekve-

sakan en béattre

rasikarnanar
enkelt, somen
poll-slinga, sa
behdver man
inget operativ-
system. Och det
stammer. | alla fallinte ett fullskaligt
operativsystem. Det kan vara fullt till-
rdckligt med ett litet realtidskérsystem
(executive) med ett API for atkomst till
hardvaran.

Ofta erhaller du ett sddant fran

kretstillverkaren. Men om du borjar ad-

dera egen kod till realtidskdrsystemet,
kanske du upptdcker att du behover
annu mer stod.

Tillexempel-skulle det inte vara
toppen om du kunde ldggain en
printf()-sats i koden och omdirigera
dentill en seriell port som ar mappad
tilldin Linuxpartition? Och hur fung-

Figur 8 Arkitektur for ett realtidskorsystem
(bare metal executive small execuive)

6sning vara
attanvdnda ett
operativsystem
som kan skalas
nertill att fa ett
litet dynamiskt
fotavtryck (den aktiva koden) och
darmed rymmas i cachen men dnda har
anslutningsmojligheter, avlusnings-
mojligheter, analysverktyg, och sa
vidare. | den basta av varldar bifogar
halvledarforséljaren ett sadant litet
hartintegrerat operativsystem med
sin kod.

Figur 8 visar ett sadant litet opera-
tivsystem som dr integrerat i krets-
sdljarens utvecklingsmiljo och dels
tillhandahaller generiska funktioner
och dels specifik access till hardvaru-
resurser.

tionsuppséattningssimulatorer (ISS). De
hartva fordelar for multikdrneavlusning:
exakt exekvering och systemsimulering.

N&ren bra ISS simulerar ett sys-
tem, kommer det att kéra koden exakt
likadantvarje gang. Sa fungerar det inte
nar man kor pariktig hardvara, dar sma
tidsskillnader leder till skilda beteenden
itilldmpningen. | och med att timingpro-
blem ddrmed uppstar pa ett forutsagbart
satt blir det mycket lattare att felsoka ef-
tersom problemet kommer att se likadant
varje gang.

Systemsimulering innebdr att man kan
simulera hela systemet ihop och stoppa
alla processorer och enheter samtidigt
for att titta pa vad som hander.

Kombinationen av dessa egenskaper
armycket anvandbar for felsokning i
multikdrnor.

Vissa simulatorer har annu mer avan-
cerade funktioner, som kodexekverings-
sparning och bakatstegning. Det senare
armycket anvdndbart om det fungerari
varje kontext, inklusive under interaktion
mellan enheter.

Diagnos och avlusning

Enannan tuff uppgifti multikdrnor ar
felsokning. Felsékning i samverkade pro-
gramtradar dr en storleksordning svarare
an felsokningisekventiell kod. Detta
eftersom man maste ta hansyn till att
andra programtradar eller processorkar-
nor kan manipulera delade data vid varje
given tidpunkt. Detta farvarenda kodrad
att plotsligt framstarinytt ljus.

De tvavanligaste multitradbuggarna
ardodlagen (deadlock) och kapplopning
(race condition). Ett dodlage innebér
atttvaeller flera tradar har stéllt varsin
semafor men vantar pa semaforer som
nagon annan trad last. En kapplépning
innebdr att ett programs funktion beror
avivilken ordning parallella programtra-
darrakaranvanda sammaresurs. Det ar
latt hant att en kapplopning uppstar nar
duavlusarett dodlage, ochvice versa.

Det svaraste med kapplépningar ar
att eftersom de beror pa dynamiskt
bestamda tidsforlopp, sd kommer de
bara att manifesteras under bestamda
omstdndigheter. Eftersom tidsforloppet
vanligen skiljer sig fran korning till kor-
ning, blir problemsymptomen vanligen
olika for varje korning. Nar en skrivning
armaskerad, som i figur g9, kan det ta mil-
joner cyklerinnan ett problem blir synligt
och leder till korrupta dataeller, i vdrsta
fall, en systemkrasch.

Verktyg for kortidsanalys kan varattill
stor hjdlp i dessa situationer. De arbetar
typiskt genom att logga information allt-
eftersom hdandelser intréffar, sa du kan
analysera dataiefterhand ndrett pro-
blem dykt upp. Ofta kan du ldaggatillegna
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anvandardefinerade handelsersaattdu
kan se ndrvissa delar av tillampningen
exekeverades relativt andra handelser.
Genom att stoppain anvandardefinerade
handelserikod som manipulerar delade
data, kan du upptacka om det férekom-
mer att uppgifter hamtas utan skydd fran
en mutex.

Det kanvaraetttungtjobb attinfoga
kod som soker efter tidsforloppspro-
blem, du médste kompilera och starta om
programmet och senare komma ihag att
tabortden. Det finns braverktyg som
later diginfoga kod i din tillampning dy-
namiskt i ett system under drift. Koncep-
tet kan jamforas med brytpunkter.

Dennatyp av felsokning, som gor
attdu kan sevad som hander utan att
stoppa systemet, ar mycket anvéandbar i
manga sammanhang. Men ibland beho-
ver du ga ner pa djupet och se vad som
verkligen hdnder ndra hdrdvaran. Ovriga
verktyg som beskrivs hdr har nackdelen
att de oftast andrar beteendet lite grand,
antingen genom att stoppaininstrumen-
teringskod eller genom att simulera den
verkliga hardvaran.

De flesta processorer nu for tiden har
stod i hardvara for avlusning. Sa kall-
lad on-chip debugging g6rs normalt
tillganglig via nagra stift (till exempel
JTAG) pa kortet. Via dem kan en on-chip
debugger styra processorerna direkt
utan programvaruagent. Nar det géller
multikdrnor kan avlusaren styra samtliga
processorer och enheter genomen enda
kedja avkommandon kallad scankedja.

Moderna on-chip debuggers kan sam-
tidigt styra (starta, stoppa, och sa vidare)
flera processorer pa samma scankedja
med mycket kort kryptid (tiden fran det
attden forsta kdarnan reagerat tills alla
karnor reagerat). Detta dr viktigt for att
de andrakdrnornainte skarusaivdgoch
andra patillstand eller 6verfylla buffer-
tarnaren av dem stoppas. Se ocksattill
attdu kan styra kdrnorna franen enda
integrerad utvecklingsmilj6 (IDE) dardu
kan se och hantera processorkdrnorna
sidavid sida.

Mojligheten att stoppa alla kdrnor
samtidigt gér on-chip debuggern till en
mycket kraftfull systemnivaavlusare
eftersom helas systemet stoppas.

Férutom verktyg for analys av kortids-
problem och on-chipdebuggers, anvands
dventraditionella agentbaserade felso-
kare, framfor allt for att hitta problem
i sadan programkod som kan stoppas
utan att stora resten av systemet.

Analys av prestanda

Ettvanligt problem for utvecklare ar att
deinte far forvantade prestanda nar

de vaxlar till multicoresystem. Det dr
notoriskt svart att forutse, analysera och
forsta ett multikdrnesystems beteende.

Programvdgrar levera énskad prestanda identifieratidstjuvarikoden. Se till att

avenrad olika skél, som synkronise- din profilerare hierarkiskt kan ange hur
ringsproblem (exempelvis vantan pa mycket tid som tillbringas i anropstrad,
semaforer), cacheproblem, minne- och och inte bara platt hur mycket tid som
|0-begransade program, och savidare. tillbringas i enskilda funktioner.

Utan harda data dr det mycket svart att Rustad tilltanderna med informatio-
spekulera omvad som pagar. En profi- nen fran profileraren, kan du sedan fatta
lerare dr da ett mycket bra verktyg for vélgrundade beslut om var du ska lagga
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Figur 9 Avlusare ansluten via JTAG.
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Figur 11 Systemvy i Wind River Workbench
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tid pa optimering. endet. Utdata kan se ut ungefarsomi patidslinjen motsvarar handelser som

Foratt se vad som faktiskt pagariett skdrmbilden i figuraa somvisar hurtva attta och sldppa semaforer. Du kan borra
multikdrnesystem maste du ocksa kdra parallellt exekverande processorer mig- nerdigihdndelsernaforatt se underlig-
verktyg som analyserar kortidsbete- rerar fran en trad tillen annan. Markorer gande data.
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