Sa sikrar du
din verksambhet

Oviintade driftstopp
kan bli dyra och farliga.
Internetuppkoppling
kriver dessutom nya
sikerhetslosningar.

m du har varit i branschen ett
tag har du sakert hort det forut:
maximera avkastningen pa in-
vesteringen (return on invest-
ment—ROI) s héller du foretaget friskt och
vdaxande. Det &r ett enkelt mal, men inte
l4tt att nd. For att fa ut maximal avkastning
fran en industrianlaggning maste den hal-
las igdng 24 timmar om dygnet, sju dagar i
veckan, aret om. Drifttiden dr godhetstalet
—och séledes ett matt pd prestanda.
Det drinte bara moln-servrar och kritiska
militara sdkerhetssystem som maste klara

det man betecknar 5 9s eller 6 9s, ddr 5 9s
motsvarar en tillganglighet pa 99,999 pro-
cent eller ett driftstopp pa som mest fem
minuter per ar. Samma krav géller fabriker,
kraftverk och kommersiella anldggningar,
ja overallt ddr investeringar och samhllets
behov dverensstdmmer med dgarnas och
anvandarnas strdvan att maximera drifttid
och kapacitet.

Ovdntade driftstopp kan bli extremt
dyra, inte enbart pa grund av att produk-
tionen stannar utan dven for att man kan
komma att forlora de produkter som haller
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Av John Mossman, Maxim Integrated

John Mossman bérjade pa Maxim Integrated som FAE for 6ver tio &r
sedan och idag 4r han marknadsansvarig for affirsomrédet Control &
Automation. Han dr ocksd medlem i foretagets strategiska marknads-
foringsteam. John har arbetet inom elektronikindustrin i 6ver 20 ar med
- allt frén industri- och konsumentelektronik till militira och medicinska
produkter. Likasd har han flera amerikanska patent.

pa att tillverkas (Work In Progress) samt
att de produkter som tillverkas direkt efter
en omstart inte sdkert uppfyller specifika-
tionerna. Vissa produktionsanldggningar
kan behdva flera dagar pa sig for att stabi-
liseras innan produkterna som tillverkas
ater uppfyller de krav som stélls. Om ett
driftstopp beror av ett katastrofalt fel finns
det dven risk for fororeningar, allvarliga sa-
kerhetsproblem, juridiska konsekvenser,
manskliga skador och till och med dodsfall.

Driftstopp i offentliga byggnader kan or-
saka andra liknande problem. En flygplats
som inte kan anvandas pa grund av att be-
lysningssystemet slds ut kan exempelvis
drabba flera tusentals mdnniskor.

For att 6ka drifttiden och produktionska-
paciteten maste man vilja den utrustning
som dr mest palitlig och samtidigt infora ett
program fér underhall som fér utrustningen
att presteramaximalt (se faktarutan sid 27).

MEN NAR DET GALLER DRIFTTIDEN inom indu-
strin och resultatet pd nedersta raden &r
underhall av utrustningen inte allt. | vissa
situationer dr det inte kostnaden for un-
derhall som driver besluten. Vid satsvisa
processer —exempelvis i bryggerier och vid
lakemedelstillverkning — kan underhallet
skotas mellan satserna. Samtidigt kan det
i dessa fall bli extremt dyrt, till och med far-
ligt, om ett driftstopp uppstar mitt underen
sats. Darfor dr det av avgorande betydelse
att ha évervakande utrustning och felsdkra
systemidessa miljéer.

Diskret tillverkning dr ett annat process-
exempel. Har handlar det om monterings-
linor dar enskilda artiklar monteras eller
tillverkas. Det kan vara allt fran bilar till
mobiltelefoner. | dessa tillverkningslinor
handlar det ofta om snabba moment, da ar
drifttiden kritisk.

| en produktionsanldggning kan utrust-
ningen paverkas av manga olika yttre be-
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tingelser, sdsom hdga spanningstransien-
ter, skador pa kablar, felaktig anslutning
vid reparationer eller andra dndringar,
extrema temperaturer, elektromagnetisk
interferens (EMI/RMI), fratande och explo-
siv atmosfdr, starka vibrationer samt fukt
eller damm. Om yttre betingelser paverkar
noggrannheten hos sensorer och signalbe-
handlingen finns det risk for felaktig avlas-
ning och felaktiga styrsignaler. Detta kan, i
bdsta fall, leda till ett samre resultat och i
varsta fall fa katastrofala foljder.

1 SYSTEM DAR KOSTNADEN for redundans inte
kan motiveras maste man istéllet konstru-
era valdigt tillforlitligt. Olika metoder — sa-
som FMEA (Failure Mode Effects Analysis),
FMECA (Failure Mode Effects and Critica-
lity Analysis) och FMEDAs (Failure Mode Ef-
fects and Detection Analysis) kan anvdndas
for att sdkerstalla att systemet upptacker,
reagerar pa och minimerar alla mojliga fel
som kan uppsta.

Analyserna gors dnda ner pa kompo-
nentnivaielektriska och mekaniska system
for att sdkerstdlla att utrustningen moter
gdllande industristandard. Resultatet av
analyserna leder ofta till att mer elektronik
adderas for att 6vervaka signalvdgar och
kraftelektronik. Atgarden &r bra for att 6ka
tillforlitligheten och sdkerheten, men den
extra elektroniken gor det samtidigt be-
svarligt att forenkla och minska storleken
pa konstruktionen och att géra den energi-
snalare.

Maxim Integrated har uppmarksammat
dessa utmaningar. Féretaget har darfor ut-
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vecklat kretsar som integrerar funktioner
for att minska behovet av externa kompo-
nenter som annars behovs for att klara en
FMECA-analys. Likasa har foretaget tagit
fram referensdesigner for att korta kon-
struktionstiden och for att minska effekt-
forbrukningen hos konstruktionen.

Idag &r det ett vanligt problem att digi-
tala granssnittsmoduler som ska hantera
24 V-signaler pa ingangen dras med stora
effektforluster. Nar man forsoker minska
storleken pa dessa moduler orsaker effekt-
forlusterna att vdrme utvecklas, vilket
begréansar modulens temperaturomréade.
Samtidigt maste utrustningen tala hoga
temperaturer fératt kunna placeras ndraen
maskin.

DET AR ALLTSA VIKTIGT med effektsnala
|6sningar. For att tackla detta problem har
Maxim Integrated utvecklat MAX31911,
en grdnssnittskrets med atta kanaler som
serialiserar digitala 24V-signaler och over-
satter dessa till CMOS-kompatibla 5 V-sig-
naler. Modulen minskar effektforlusterna
med upp till 60 procent jamfért med da tra-
ditionell teknik med diskreta motstand an-
vands samtidigt som den moter IEC61131-2
PLC-standarden for digitala signaler, typ 1,
20ch3.

Modulen integrerar ett justerbart lag-
passfilter for flexibel hantering av ring-
ningar (debouncing). Det seriella SPI-
granssnittet pa utgangen minskar antalet
optokopplare, vilket ocksa minskar effekt-
forbrukningen, storleken och priset pa kon-
struktionen. For att sdkerstalla giltigt data

pa SPl-grdnssnittet genereras en check-
summekod (CRC) for varje 8-bitars data.

For tillampningar som kraver extremt lag
effektférbrukning finns dven MAX31910
som inkluderar avancerad strémstyrd
teknik, vilket minskar energiférbrukning-
en med upp till 40 procent, jamfort med
MAX31911.

For system som har mer dn atta ingangar
kan flera MAX31911 latt kopplas i en kedja
— daisy chain. | figuren pa sid 24 visas hur
man kan skapa en lsning med 16 kanaler
med hjélp avtvd MAX31911.

| SYSTEM MED PARALLELLA INSIGNALER Och
seriella utsignaler ar den forsta fragan all-
tid: "Hur snabbt gar det att samplaingédngs-
kanalerna och behalla giltigt data och ge-
nomstrémning?”

Det snabbaste ldget dr utan filtrering.
Utsignalen fran de atta interna komparato-
rerna lases i serialiseraren pa den fallande
flanken av Chip Select (CS). Varje klock-
flank kommer déarefter att klocka ut en bit
som motsvarar respektive ingang. | detta
fall r hastigheten begrédnsad till ingangs-
bandbredden som &r 1 MHz, sa en klock-
ning av serialiseraren med 8 MHz ger en
genomstromning per kanal motsvarande
1 Mbit/s (i 8-bitarslage). Om fyra kretsar
daisy-chain-kopplas for en 32-bits-tillamp-
ning sa kommer den maximala klockningen
av serialiseraren att begrdnsa genom-
stromningen. Anledningen dr att om man
ska klocka 32 bitar ur en serialiserare vid
maximal klockhastighet pa 25 MHz, sd blir
genomstrémningen per kanal 25MHz/32
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En typisk implementation med mastern DS2465 och tre slavenheter,
DS28E15, som kommunicerar via en entradsbuss.

vilket motsvarar 0,8 Mbit/s. Om man istal-
let anvander filtrering sa kommer genom-
stromningen att begrdnsas ytterligare.

For att stddja industriella tilldmpningar
har MAX31911 inbyggda +15kV ESD-skydd
(HBM) pa alla ingangar. Kretsen dr ocksa
klassad for upp till +150°C (junction tempe-
rature). Den kommer kapslad i en TSSOP-EP
med 28 anslutningar som mater 6,5 x 9,8 x
1,1mm.

TRENDEN ATT ANSLUTA industriutrustningen
till Internet ger manga férdelar, men den
medfor ocksa storre sdkerhetsrisker. Cy-
berkrigsforing ar ett verkligt hot mot drift-
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tiden och resultatet pa nederstaraden.

Nya sdkerhetslosningar maste tillhanda-
halla standardiserad kryptering, autentise-
ring och saker nyckellagring pa kiselniva.
Losningarna ska inte krdva att man foljer
komplexa datahanteringsregler och forfa-
randen for att uppratthalla anlaggningens
brandvéggar. Nya lésningar fran Maxim In-
tegrated forhindrar obehdrig kommunika-
tion samt krypterar all godkand kommuni-
kation. De reagerar ocksa aktivt pd en lang
rad fysiska och elektriska attacker. Risken
for paverkan av skadlig kod, stold av kryp-
teringsnycklar och kloning minskar saledes
kraftigt. Losningarna har anvdnts i manga

FAKTA:

Olika nivaer av underhall

Det finns en mdngd metoder att vélja
mellan nédrdet galler att underhalla en
anldggning. Olika metoder ar lampade for
olika utrustning och behovet berorav den
aktuellainstallationen.

¢ Reaktivt underhall-eller kor tills det
brister—drden metod som initialt kostar
minst eftersom inga anstrangningar gors
foratt underhalla utrustningen. Den
anvands helt enkelt tills dess att den gar
sonder. Det kan verka oansvarigt att an-
vanda reaktivt underhall, men metoden
harsin platsitillaimpningar sominte dar
kritiska och som endera dr for dyra eller
omoijliga att underhalla och dér fel kan
forutsdagas och ar forvantade. Vissa re-
dundanta systen, och system som sdllan
fallerar, passarval for denna metod.

e Forebyggande — preventivt —underhall
drstandard i mangainstallationer. Trots
att metoden visat sigvara en avde mest
kostsamma har den sin plats. Det &r
motiverat att anvdanda den dar exempel-
vis slitage, erosion och andra vdsentliga
fordandringar direkt kan korreleras med
anvandningstid eller aldrande.

e Forutsdagbart — prediktivt—eller
tillstandsbaserat (Condition based Main-

tenance — CBM) underhall 6kar i de flesta
fall drifttiden samtidigt som metoden blir
kostnadseffektivilangden, dven om den
initiala kostnaden arhogre dn tidigare
namnda metoder. Stickprovskontroll av
utrustningen ar ett stegiratt riktning,
men kontinuerlig tillstandskontroll
(Continuous Condition Monitoring — CCM)
baserat pa sensorer och datainsamling
ger det mest ultimata skyddet. Den ini-
tiala kostnaden for utrustningen, liksom
utbildning och upphandling, dr relativt
hog men den betalar sig eftersom den
forebygger katastrofer.

Denna metod dr ofta den bdsta eftersom
véldigt manga fel dr slumpmadssigaitiden
och sensorer kan anvdndas for att upp-
tacka forandringaroch varnai tid.

¢ Proaktivt underhall ar ett framatblick-
ande system som ldr sig av underhalls-
historiken och som infor forandringar for
att minska framtida behov av underhall.

e Sjdlvunderhall &r den metod som dr mest
framatblickande. Utrustningen kan sjalv
overvaka, diagnostisera och kalibrera sig
sa att driften kan fortsatta tills dess att
detdrlampligt forandra atgéarder.
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ariexempelvis uttagsautomateroch kassa-
apparater, dar de skyddat finansiella trans-
aktioner och personliga identiteter.

En av flera sdkerhetslésningar som Max-
im erbjuder ar SHA-256, en autentiserings-
l6sning bestdende av tva kretsar, mastern
DS2465 som dr en sadkerhetsprocessor
samt slavenheten DS28E15 1-Wire SHA-256
for sdker autentisering. Kretsarna kommu-
nicerar via en enkel ledning och stéder sa
kallad challenge-response-autentisering.
Det innebdr att algoritmen avvisar alla
anslutna moduler som inte berdknar ratt
varde — for att kunna berdkna ratt varde
kravs tillgang till den interna nyckeln. Bade
master och slavenheten maste anvénda
nyckeln tillsammans med ett slumptal. Om
resultaten inte dr identiska misslyckas au-
tentiseringen, varvid den anslutna enheten
inte tillats att kommunicera.

DS2465 HAR EN INBYGGD MASTER som han-
terar busstimingen och tillhandahaller
krypteringsalgoritmen s& att systemet
inte behover belasta vardprocessorn med
dessa uppgifter. Sdkerhetsprocessorn har
ocksd 64 byte EEPROM med flera skydds-
tillval och forbinds med vardprocessorn
via ett enkelt 12C-granssnitt. Den ryms i en
TSOC med sex anslutningar och dr 4,0mm x
4,45mMm X 1,5mm.

DS28E15 kombinerar sdker challenge-
response-autentisering baserad pa krypto-
algoritmen FIPS180-3 SHA256. Den har 512
bit EEPROM samt ytterligare ett sdkerhets-
minne som innehéller den hemliga nyckeln.
Varje enhet har ett unikt ID-nummer som
ligger i ett 64 bit ROM programmerat i fab-
riken. Tva kretsar ar aldrig identiska. Med
hjalp av en saker billig fabrikstjdnst kan
data férprogrammeras — dven hemlig data
om sa onskas. Det finns en mangd olika
metoder for att halla sdkerheten under
fullstandigt kontroll, dven da kretsarna an-
vands hos kontraktstillverkare. |
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